Ceph + Kubernetes

StorageClass Integration Guide

RBD Block Storage (RWO) | CephFS Filesystem (RWO/RWX) | Production Ready

Cluster Information

Cluster ID d08e3e42- 115e- 11f 0- abad- 005056b31542
MON 1 192.168. 1. 231: 6789 (| NFRA- CEPH- 01)
MON 2 192.168. 1. 232: 6789 (| NFRA- CEPH- 02)
MON 3 192. 168. 1. 233: 6789 (| NFRA- CEPH- 03)
Ceph Version 16.2.15 Pacific (stable)

OSD 9 0SDs : 9 up, 9in —279 GB total
MDS nyfs (actif) + prd-k8s-fs (actif)

St Cl
Ceph Cluster Ceph-CSl Driver oragetlass PVC / PV
ceph-rbd-prd /

192.168.1.231-233 - K8s namespace il . il Applications
ceph-filesystem-prd




PARTIE 1 — RBD Block Storage (RWO)

Ceph RBD (RADOS Block Device) fournit un stockage bloc haute performance. Il supporte uniquement le mode
ReadWriteOnce (RWOQO) — un seul node a la fois. Idéal pour les bases de données, applications stateful.

STEP 1 Créer le Pool RBD sur Ceph (INFRA-CEPH-01)

# Créer |e pool dédié K8s
ceph osd pool create prd-k8S 64 64

# Initialiser pour RBD
rbd pool init prd-k8S
# Vérifier

ceph osd pool |s

[0 Résultat obtenu : pool 'prd-k8S' created

STEP 2 Créer |'utilisateur Ceph pour K8s

ceph auth get-or-create client.prd-k8S \
hon 'profile rbd \

osd 'profile rbd pool =prd-k8S \

mgr ' profile rbd pool =prd-k8S

# Récupérer la clé
ceph auth get-key client.prd-k8S
# Résultat : AQBc8a5pqH70DhAAysCOt N DIW/ObF48uhl 2nNw==

# C é admin
ceph auth get-key client.adnmn
# Résultat : AQAJ6e9InOPcONRAAJLf wtKhel j SxY5s58) y4Q==

# Cluster ID
ceph fsid
# Résul tat : d08e3e42-115e- 11f 0- abad- 005056b31542

STEP 3 Installer Ceph-CSI RBD sur Kubernetes

# Ajouter le repo Hel m
hel m repo add ceph-csi https://ceph.github.io/csi-charts
hel m repo update

# Créer |e nanespace
kubect| create nanespace ceph-csi-rbd

# Cr éer val ues-ceph-csi.yani
cat &gt; val ues-ceph-csi.yam & t; & t; EOF
csi Confi g:
clusterl D: "d08e3e42-115e-11f 0- abad- 005056b31542"
honi tors:
- "192.168. 1. 231: 6789"
- "192.168.1.232: 6789"
- "192.168. 1. 233: 6789"
provi si oner:
replicaCount: 2
st or ageCl ass:
create: false




ECF

Installer
hel minstall ceph-csi-rbd ceph-csi/ceph-csi-rbd \
- - nanmespace ceph-csi-rbd \
- - val ues val ues- ceph-csi.yanl

# Vérifier tous |es pods Running
kubect| get pods -n ceph-csi-rbd -w

STEP 4 Créer le Secret Kubernetes pour RBD

# ceph-secret.yan
api Version: vl
ki nd: Secr et
et adat a
csi-rbd-secret-prd
nanmespace: ceph-csi-rbd
st ri ngDat a
user | D: prd-k8S
user Key: AQBc8a5pqH70DhAAysOx N DIW/ObF48uhl 2nNw==

kubect| apply -f ceph-secret.yanl
kubect| get secret -n ceph-csi-rbd

STEP 5 Créer la StorageClass RBD

# st oragecl ass-ceph-rbd. yan

api Versi on: storage. k8s.io/vl

ki nd: StorageC ass

et adat a

hame: ceph-rbd-prd

annot at i ons:

st or agecl ass. kubernetes.io/is-default-class: "fal se"

provi sioner: rbd.csi.ceph.com

par anet er s:

clusterl D: "d08e3e42-115e- 11f 0- a5ad- 005056b31542"

pool : prd-k8S

i mageFormat: "2"

i mageFeat ures: |ayering
i .storage. k8s.i o/ provi si oner-secret-nanme: csi-rbd-secret-prd
i .storage. k8s.i o/ provi si oner -secret-nanmespace: ceph-csi-rbd
i.storage. k8s.io/controll er-expand-secret-nanme: csi-rbd-secret-prd
i.storage. k8s.io/controll er-expand-secret-nanespace: ceph-csi-rbd
i .storage. k8s.i o/ node- st age-secret-nane: csi-rbd-secret-prd
i .storage. k8s. i o/ node- st age- secr et - nanespace: ceph-csi-rbd

recl ai nPol i cy: Del ete

al | owWol uneExpansi on: true

nount Opt i ons
di scard

kubect| apply -f storagecl ass-ceph-rbd. yan
kubect| get storagecl ass

STEP 6 Tester avec un PVC RWO

# test-pvc-prd. yam
api Version: vl
ki nd: Persi stent Vol uneC ai m




et adat a:
nanme: test-pvc-ceph-prd
hamespace: defaul t

- ReadWiteOnce
st or ageCl assNane: ceph-rbd-prd

kubect| apply -f test-pvc-prd.yanl
kubect| get pvc test-pvc-ceph-prd -w
# Résultat : STATUS = Bound 0O

0 PVC Bound confirmé : pvc-dfc90a02-dee5-474a-a33b-f013436327a6 — 1Gi RWO

Troubleshooting RBD — Port Conflit 8081

Si deux drivers CSI sont installés (RBD + CephFS), le port liveness 8081 entre en conflit. Solution : assigner le port 8082
a CephFsS.

# Vérifier le port occupé
ss -tlnp | grep 8081

# Corriger via hel mupgrade

hel m upgr ade ceph-csi-cephfs ceph-csi/ceph-csi-cephfs \
- - namespace ceph-csi-cephfs \

- -set nodepl ugi n. htt pMetri cs. cont ai ner Port =8082




PARTIE 2 — CephFS Filesystem (RWO + RWX)

CephFS est un systéme de fichiers distribué qui supporte a la fois ReadWriteOnce (RWO) et ReadWriteMany (RWX).
Idéal pour les fichiers partagés, logs, media, configurations.

STEP 1 Créer les Pools et le Filesystem dédié K8s

# Sur | NFRA- CEPH- 01

# Créer |e pool netadata
ceph osd pool create prd-k8s-cephfs-neta 32 32

# Créer |e pool data
ceph osd pool create prd-k8s-cephfs-data 64 64

# Créer |le nouveau fil esystem
ceph fs new prd-k8s-fs prd-k8s-cephfs-neta prd-k8s-cephfs-data

# Verifier

ceph fs Is

# Résul t at

# nane: nyfs, netadata pool: cephfs.nyfs.neta

# name: prd-k8s-fs, netadata pool: prd-k8s-cephfs-neta

STEP 2 Déployer les Daemons MDS pour prd-k8s-fs

m CRITIQUE : Sans MDS actif, le provisioning CephFS échoue avec DeadlineExceeded.

# Vérifier |'état MDS avant dépl oi enent
ceph nds stat
# Résultat initial : prd-k8s-fs:0 « PROBLEME, O MDS actif

# Dépl oyer |es NDS
ceph orch apply nds prd-k8s-fs \
- - pl acenent =" 2 | NFRA- CEPH- 01 | NFRA- CEPH- 02 | NFRA- CEPH- 03"

# Attendre 30 secondes puis vérifier

wat ch ceph nds st at

# Résultat attendu :

# prd-k8s-fs:1 {prd-k8s-fs:0=prd-k8s-fs. | NFRA- CEPH 02. xxx=up: acti ve}

# Vérifier le FS
ceph fs status prd-k8s-fs
# RANK O active prd-k8s-fs.|NFRA-CEPH 02 ~ K

(0 MDS actif confirmé : prd-k8s-fs:1 up:active + 1 standby

STEP 3 Créer le Subvolume Group 'csi'

m REQUIS : Sans ce groupe, le provisioner échoue avec "subvolume group 'csi' does not exist".

# Créer |e subvol ume group pour ceph-csi
ceph fs subvol umegroup create prd-k8s-fs csi

# Vérifier
ceph fs subvol umegroup |I's prd-k8s-fs
# Résultat : [{"name": "csi"}]

STEP 4 Créer |'utilisateur CephFS



ceph auth get-or-create client.prd-k8s-cephfs \

mon "allow r' \

mds " al | ow rw fsnane=prd-k8s-fs' \

osd 'all ow rw pool =prd- k8s-cephfs-data, allow rw pool =prd-k8s-cephfs-neta'
mgr 'allow rw

# Récupérer la clé
ceph auth get-key client. prd-k8s-cephfs
# Résul tat : AQDX9K5pTN YFhAAFg5FsWt OFEal +khOSAapw==

STEP 5 Installer Ceph-CSl CephFS sur Kubernetes

# Créer |e nanespace
kubect| create nanespace ceph-csi-cephfs

# Installer avec port 8082 (éviter conflit avec RBD sur 8081)

hel minstall ceph-csi-cephfs ceph-csi/ceph-csi-cephfs \

- - nanespace ceph-csi-cephfs \

--set csiConfig[0].clusterlD="d08e3e42-115e-11f 0- a5ad- 005056b31542"
--set csi Config[O].nonitors[0]="192.168.1.231:6789" \

--set csiConfig[0].nonitors[1]="192.168.1.232:6789" \

--set csi Config[0].nonitors[2]="192.168.1.233:6789" \

- -set nodepl ugi n. htt pMetri cs. cont ai ner Port =8082

# Vérifier tous |es pods 3/3 Running
kubect| get pods -n ceph-csi-cephfs -w

(0 Tous les pods 3/3 Running apres correction port 8082

STEP 6 Créer le Secret Kubernetes pour CephFS

# cephfs-secret-prd. yam

api Version: vl

ki nd: Secr et

et adat a:

name: csi-cephfs-secret-prd

hamespace: ceph-csi-cephfs

st ri ngDat a:

user | D: prd-k8s-cephfs

user Key: AQDX9K5pTNI YFhAAFg5FsWt OFEal +khOSAapw==
adm nl D: admi n

adm nKey: AQAJ6e9nOPcONRAAJLf wtKheU j SxY5s58) y4Q==

apply -f cephfs-secret-prd. yan
get secret -n ceph-csi-cephfs

# st oragecl ass-cephfs-prd. yan
api Version: storage. k8s.io/vl
ki nd: StorageC ass
et adat a:
name: ceph-filesystem prd
provi si oner: cephfs.csi.ceph.com
par anet er s:
cluster| D: "d08e3e42-115e- 11f 0- a5ad- 005056b31542"
f sName: prd-k8s-fs
pool : prd-k8s-cephfs-data
csi - cephfs-secret-prd
ceph-csi - cephfs
csi - cephfs-secret-prd

\




i.storage. k8s.io/control | er-expand-secret-nanespace: ceph-csi-cephfs
i . storage. k8s. i o/ node- st age- secr et - nane: csi-cephfs-secret-prd
i .storage. k8s. i o/ node- st age- secr et - nanmespace: ceph-csi-cephfs

recl ai nPol i cy: Delete

al | owWol uneExpansi on: true

kubect| apply -f storagecl ass-cephfs-prd.yani
kubect| get storagecl ass

STEP 8 Tester PVC RWO et RWX

# Test RWO

cat & t;& t; EOF | kubectl apply -f -
api Version: vl

ki nd: Persi stent Vol uneC ai m

et adat a:

hanme: test-cephfs-rwo

spec:

accesshMdes:

- ReadWiteOnce

st or ageCl assNane: ceph-fil esystem prd
resour ces:

request s:

st or age: 2G

; EOF | kubectl apply -f -
api Version: vl
ki nd: Persi stent Vol uned ai m
et adat a:
test - cephf s-rwx

- ReadWit eMany
st or ageCl assNane: ceph-fil esystem prd

# Vérifier les 2
kubect| get pvc | grep cephfs




PARTIE 3 — Troubleshooting & Commandes Utiles

Erreurs rencontrées et solutions

Port 8081 already in use RBD occupe le port 8081 CephFS - port 8082 via helm
upgr ade

Deadl i neExceeded MDS non actif pour prd-k8s-fs ceph orch apply nds
prd-k8s-fs

subvol une group 'csi' does Groupe manquant dans CephFS ceph fs subvol unegroup create

not exi st prd-k8s-fs cs

operation already exists PVC bloqué en cache provisioner kubect| delete pvc + roll out

restart provisioner

Commandes de diagnostic rapide

/# @@ CEPH SEEEEEEEEESESESSESSEESSESSESSEESSEESESEEEEEEEEEEEEEEEER
ceph status # Santé gl obal e

ceph nds stat # Etat MDS

ceph fs status prd-k8s-fs # Etat filesystem

ceph fs subvol umegroup |I's prd-k8s-fs # Subvol une groups

rbd |'s prd-k8S # I mages RBD créées

ceph osd pool |s # Liste des pools

# mm KUBERNETES SN EESESESSESEESSSSESSSSSSSSSSSSSSEEESSEEEEEEEEER
get storageclass # StorageC asses
get pvc -A # Tous les PVC
get pv # Tous |les PV
get pods -n ceph-csi-rbd # Pods RBD

get pods -n ceph-csi-cephfs # Pods CephFS

# mm LOGCS EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN

kubect| |ogs -n ceph-csi-rbd \
&l t; provi si oner-pod&gt; -c csi-rbdplugin --tail =50

kubect| |ogs -n ceph-csi-cephfs \
&l t ; provi si oner-pod&gt; -c csi-cephfsplugin --tail =50

# mm DEBUG PVC SN EEEEESEEEE NSNS ES SN SN EEEEEEEENEEEEN
kubect| describe pvc & t; pvc-nane&gt; # Events du PVC

kubect| rollout restart deploynent \

ceph- csi - cephf s- provi si oner -n ceph-csi-cephfs

Récapitulatif Final — StorageClasses en Production

ceph-rbd-prd rbd.csi.ceph.com DB, Postgres, Redis, apps stateful

ceph-filesystem-prd cephfs.csi.ceph.com RWO + RWX Fichiers partagés, logs, media



Checklist Connectivité

O Ports MON ouverts (6789) des workers K8s vers 192.168.1.231-233
O Ports OSD ouverts (6800-7300) des workers K8s vers le cluster Ceph
O Module kernel RBD chargé sur tous les workers (modprobe rbd)

O Module kernel CephFS chargé si besoin (modprobe ceph)

O MDS actif pour prd-k8s-fs (ceph mds stat)

O Subvolume group 'csi' créé (ceph fs subvolumegroup Is)



