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> Plan

A. Installation et configuration d'un serveur DHCP
B. Installation et configuration d'un serveur DNS




/Définition de protocole DHCP:

Le protocole DHCP (Dynamic Host Configuration Protocol)
est un protocole réseau utilisé pour attribuer
automatiquement des adresses |P et d'autres informations
réseau aux appareils connectés a un réseau. /

/RQ“ le principal:

Le DHCP simplifie la gestion des adresses IP en
permettant a un serveur DHCP d'attribuer
automatiquement des adresses IP aux appareils, évitant
ainsiune configuration manuelle. /




Fonctionnement:

1.Découverte (Discover) :
1.Un appareil (appelé client DHCP) se connecte au réseau
et envoie un message de découverte pour demander une
adresse IP.
2.0ffre (Offer) :
1.Le serveur DHCP répond avec une offre, en proposant
une adresse IP au client.
3.Demande (Request) :
1. Le client accepte l'offre en envoyant une demande de
confirmation au serveur DHCP.
4.Accusé de réception (Acknowledge) :
1. Le serveur confirme l'attribution de l'adresse IP et envoie
les informations réseau supplémentaires (passerelle,
DNS, masque de sous-réseau).

]
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A.Installation et configuration d'un serveur DHCP

agent de relais DHCP

Un agent de relais DHCP est un dispositif ou un logiciel qui

sert d’intermédiaire entre les clients DHCP et le serveur — LANG

DHCP, lorsque ces derniers se trouvent sur des réseaux emsd 533 5,025
iffe AN > ! w9044

différents. e

. & - »‘«Jenfc‘le refais DHCP
Joools TS A

Fonctionnement:
*Les clients DHCP envoient des requétes pour obtenir une

adresse IP.

*Si le serveur DHCP est dans un autre réseau, l'agent de

relais transmet (ou relaie) ces requétes au serveur DHCP.
*Une fois le serveur DHCP répond, l'agent de relais renvoie

la réponse aux clients.

~ Pourquoi lutiliser ?
~~Cela évite d'avoir un serveur DHCP dans chaque sous-
2seau. L'agent de relais facilite la gestion centralisée des
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A.Installation et configuration d'un serveur DHCP

. Configuration de serveur dhc

//’

1- Configurer une carte réseau

Avant Uinstallation du service DHCP on configure
manuellement une adresse IP fixe en choisissant U'interface
réseau qui sera en communication avec les différents
terminauxd’un réseau.

root@kali: ~

File Actions Edit View Help

eth® 192.168.1.10 netmask 255.255.255.0

~

ifconfig configurer une interface
eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.1.10 netmask 255.255.255.0 broadcast 19 Ifconfig ethx @ip netmask mask [up (possible)]
2.168.1.255 ) )
inet6 fe80::a00:27ff:fe44:5fb3 prefixlen 64 scopeid EX . |fconf|g ethO 111.2 netmaSk 255.255.00

0x20<1link>
ether 08:00:27:44:5f:b3 txqueuelen 1000 (Ethernet)
RX packets 1 bytes 590 (590.0 B)
RX errors ® dropped © overruns @ frame 0
TX packets 26 bytes 3282 (3.2 KiB)
TX errors ® dropped © overruns ©® carrier @ collisio

Configurer une carte réseau
Afficher les interfaces réseau Ifconfig -a ou ifconfig
Ifconfig ethx @ip netmask mask [up (possible)]
Ex : ifconfig eth0 1.1.1.2 netmask 255.255.0.0

Configurer une interface

Configurer passrelle Route add default gw @de-passrelle
Activer une interface Ifconfig ethx up
Desactiver une interface Ifconfig ethx down

Note : cette méthode de configuration sera supprimée si on a redémarré la carte réseau ou l'interface




A.Installation et configuration d'un serveur DHCP

. Configuration de serveur dhc

2.Installation
Le package dhcp contient un serveur ISC (Internet Systems
Consortium) DHCP. Installer le package en tant qu'utilisateur root

:~$ rpm —-qa |grep -i dhcp
-common-4.4.3-13.P1.fc40.noarch
-client-4.4.3-13.P1.fc40.x86_64

liveuser@localhost-live:/home/fliveuser

ldnf dnstall: error: unrecognized arguments: —-server
|root@localhost-live: /home/liveuser# dnf install dhcp-server dnf install dhcp_server
|Last metadata expiration check: ©:35:25 ago on Wed 15 Jan 2025 06:18:43 PM

|EST. Anifi i
Eopentsics cessuad Pour spécifier package installe
Dhcp server

Installing:
dhcp-server

I Transaction Summary

iInstalled size: 4.1 M
Is this ok [y/N]: vy




2.Installation

Le package dhcp contient un serveur ISC (Internet Systems
Consortium) DHCP. Installer le package en tant qu'utilisateur root

dnf install dhcp*
Pour installer tous les packages :

“1 dnf install dhcp=

| Tnstalled:

dhcp-server-12:4.4.3-13.P1.fc40.x86_64

Complete!
#
g # rpm
bash: gre: command not found...
g # rpm
bash: gre: command not found...
g # rpm
-4.4.3-13.P1.fc40.x86_64
g #

Derniére vérification de 1’expiration des métadomnées effectuée il y a B:84:53 le jeu. B3 mars 2822 15:14:81.
Le paquet dhcp-client-12:4.4.2-16.b1.fc35.x86_64 est déja installé.
Le paguet dhcp-common-12:4.4.2-16.b1.fc35.noarch est déja installé.

Dépendances résolues.

dhcp-devel
dhcp-devel-doc
dhcp-forwarder
dhcp-relay
dhcp-server
dhepcd
dhepd-pools
dhcping

dhcplb
Installation des dépendances:
dhcp-libs-static

Résumé de la transacti

Installer 18 Pagquets

Taille totale des téléchargements :
Taille des paguets installés : 64 M
Uoulez-vous continuer 7 [o/N1 :

firchitecture

Z2-16.b1.fc35
noarch 12:4.4.2-16.b1.fc35
x86_64
xB6_64
=0b_64
xB6_64
x86_64
xB6_64
x86_64

-ga |gre dhcp

-ga |gre dhcp-server

-ga |grep dhcp-server

fedora
fedora
fedora
fedora
fedora
fedora
fedora
fedora
fedora
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A.Installation et configuration d'un serveur DHCP

. Configuration de serveur dhc

3.Le chemin de Fichiers
Une fois installé il va falloir éditer le fichier /etc/dhcpd.conf. Par défaut

le fichier ne contient qu’une aide pour pouvoir copier un contenu

depuis un fichier exemple. D

1‘root@localhost—l'ive:/home/l‘iveuser# vi /etc/dhcp/dhcpd.conf Vi /etc/dhcp/dhcpd.conf

Aroqt@localhost—lﬁve:/home/liveuser# |

liveuser@localhost-live:/home/liveuser

liveuser@localhost-live:/home/liveuser X liveuser@localhost-live:~

# DHCP Server Configuration file.
see /[usr/share/doc/dhcp-server/dhcpd.conf.example
see dhcpd.conf(5) man page

“W/gtc/dhcp/dhcpd.conf" 5L, 123B

liveuser@localhost-live:fhome/liveuser Q

liveuser@localhost-live:fetc/dhcp x liveuser@localhost-live:fhome/liveuser

\# dhcpd.conf

#

ﬂ Sample configuration file for ISC dhcpd
Ei

|# option definitions common to all supported networks...
loption domain-name "example.org";
loption domain-name-servers nsl.example.org, ns2.example.org;

default-lease-time 600;

max-lease-time 7200;

i

'# Use this to enble / disable dynamic dns updates globally.
|#ddns-update-style none;

‘Ji If this DHCP server is the official DHCP server for the local
|# network, the authoritative directive should be uncommented.
<c/dhcp-server/dhcpd.conf.example" 104L, 3266B 3,1




A.Installation et configuration d'un serveur DHCP

. Configuration de serveur dhc

3.Le chemin de Fichiers
Une fois installé il va falloir éditer le fichier /etc/dhcpd.conf. Par défaut

le fichier ne contient qu’une aide pour pouvoir copier un contenu
depuis un fichier exemple.

)

: # ls /Jetc/dhcp

dhcpd6.conf conf
: # vi /etc/dhcp/dhcpd.conf

# cp /usr/share/doc/dhcp-server/dhcpd.con

f.example /etc/dhcp/

: # ls /Jetc/dhcp
dhcpd6.conf conf dhcpd.conf.example
: # cd /[etc/dhcp
mv dhcpd.conf dhcpd.conf.test
- ls
dhcpd6.conf conf.example dhcpd.conf.test
: mv_dhcpd.conf.example dhcpd.conf
: ls
dhcpd6.conf conf dhcpd.conf.test
: Vi dhcpd.confi




4.Configuration de serveur dhcp
Pour compléter Uinstallation, on fournit les éléments suivants :

liveuser@localhost-live:/etc/dhcp

liveuser @localhost-live:/etc/dhcp liveuser @localhost-live:/home/liveuser Les commandes globales:
dhcpd.conf
#
# Sample configuration file for ISC dhcpd Q option domain-name: permet de SpéCifier le nom du
f domaine que les clients devront utiliser.
# option definitions common to all supported networks... Doption domain-name-servers: permet de Spécifier
option domain-name "example.org"; , .
option domain-name-servers nsl.example.org, ns2.example.org; ’adresse du serveur que les clients devront contacter pour
default-lease-time 600; toute requetes DNS Lo
max-lease-time 7200; Jdefault-lease-time : permet de définir le temps en seconde
# Use this to enble / disable dynamic dns updates globally. pendant lequel un client pourra utiliser une adresse IP.
#ddns-update-style none; max-lease-time : permet de définir le temps maximal en
# If this DHCP server is the official DHCP server for the local seconde pendant lequel un client pourra utiliser une
# network, the authoritative directive should be uncommented. adresse IP.

1,1




A.Installation et configuration d'un serveur

. . . Configuration de se \\\\§§\§\§§§§\
4.Configuration de serveur dhcp N

\
Pour compléter Uinstallation, on fournit les éléments suivants : |

W
W\

liveuser@localhost-live:/etc/dhcp

liveuser @localhost-live:/etc/dhcp liveuser@localhost-live:/home/liveuser

subnet 10.254.239.32 netmask 255.255.255.224 { Les commandes globales:
range dynamic-bootp 10.254.239.40 10.254.239.60;
option broadcast-address 10.254.239.31; . i
option routers rtr-239-32-1.example.org; Qsubnet « Adresse réseau » netmask « masque réseau »:
: permet de spécifier le réseau auquel le serveur DHCP
# A slightly different configuration for an 1dinternal subnet. fournira des adresses |IP.
subnet 10.5.5.0 netmask 255.255.255.224 { Lo .
range 10.5.5.26 10.5.5.30; ) range « Adresse IP » « Adresse IP »: permet de définir la
option domain-name-servers nsl.internal.example.org; plage d’adresse qu’il pourra allouer aux ordinateurs du
option domain-name "dinternal.example.org"; ) .
option routers 10.5.5.1; réseau spécifié
option broadcast-address 10.5.5.31; B . ORTT ’
default-lease—time 600, ) option routers : permet de spécifier 'adresse de la
max-lease-time 7200; passere[[e.
}

45,0-1 44%
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Pour compléter Uinstallation, on fournit les éléments suivants :

(4. onfiguration de serveur dh J

EXEMPLE:

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.100; #plage d’'dresse
option exclud
option domain-name-servers 10.10.10.1,11.1.1.1; #serveurs dns
option domain-name "tmsir.com"; #nom de domaine
option routers 192.168.1.1; #passerelle par défaut
option subnet-mask 255.255.255.0; #masque de sous-réseau
option broadcast-address 192.168.1.255;
default-lease-time 600; #durée du bail en secondes
max-lease-time 7200;} #durée du bail maxi en secondes

/,..
____
_—_____
___

=
_
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A.Installation et configuration d'un serveur DE “R

. Configurationd
/5. Démarrage du service

Activer le lancement au démarrage du serveur DHCP via la

commande suivante:

Pour démarrer/arréter le service DHCP, utiliser la commande

suivante : systemctl start|stop dhcpd j

# systemctl stqrt dhcpd SyStemCtl start
# systemctl start dhcpd (jr](:F)(j
# systemctl stqtus dhcpd SyStemCtl status

# systemctl status dhcpd (jr](:r)(j

dhcpd.service - DHCPv4 Server Daemon
Loaded: loaded (/usr/lib/systemd/system/dhcpd.service; disabled; preset: disabled)
Drop-In: /fusr/lib/systemd/system/service.d
L-10-timeout-abort.conf

Active:
Docs:

Main PID: 4847 (dhcpd)
Status: "
Tasks: 1 (limit: 3346)
Memory: 4.6M (peak: 4.8M)
CPU: 258ms
CGroup: {iystem.slice/dhcpd.service
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Activation au démarrage du service

. f&y§
Une fois le service démarre, on s’assure du bon fonctionnementvia _—
la commande systemctl status dhcpd /

-

5. Démarrage du service

®= Gvesser@iocathost.Uvefetc/dhep

systemctl enable dhcpd

Jan 16 17:25:36 localhost-live systemd[1]: Started dhcpd.service - DHCPv4 Server Daemon.
> e: # systemctl enable dhcpd
Created symlink fetc/systemd/system/multi-user.target.wants/dhcpd.service » Jusr/lib/systemd/system/dhc
pd.service.
ALLA 1Lhost ve: # systemctl status dhcpd
o dhcpd.service - DHCPv4 Server Daemon

systemctl status

Loaded:
Drop-In:

Active: ac

Docs:

LERLN 311 H
Status:
Tasks:
Memory:
CPU:
CGroup:

Jan 16 17:25:
Jan 16 17:25:

loaded (fusr/lib/systemd/system/dhcpd.service; ¢
Jusr/lib/systemd/system/service.d
L-18-timeout-abort.conf

ti since Thu 2025-81-16 17:25:36 EST; 4min 16s ago

1abled; preset: disabled)

active (running)
man:dhcpd(8)
man:dhcpd.conf(5)
4847 (dhcpd)
"Dispatching packets..."
1 (Limit: 3346)

4.6M (peak: 4.8M)

258ms

/system.slice/dhcpd.service

ocalhost-live dhcpd([4847]:
ocalhost-live dhcpd[4847]:

Config file: fetc/dhcp/dhcpd.conf
Database file: /var/Llib/dhcpd/dhcpd.leases

~ dhepd

Cette figure montre que le
service DHCPD a été bien
installé etil n’y a pas
d’erreur dans le script de
configuration.
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/Réservation une adresse |IP

On peutréserver ou fixer une adresse IP dans une plage, pour une adresse
MAC donnée, pour cela il suffit de déclarer un "host" dans le "subnet".

Pour chaque client, il faut donner son adresse fixe en fonction de son

adresse MAC /

# vi [etc/dhcp/dhcpd.conf
# systemctl start dhcpd
# systemctl status dhcpd host pcl {
dhcpd.service - DHCPv4 Server Daemon
Loaded: loaded (/usr/lib/systemd/system/dhcpd.service; . preset: disabled) hardware ethernet ©8:00:07:26:c0:a5;
Drop-In: /usr/lib/systemd/system/service.d fixed-address 192.168.1.20;
L-10-timeout-abort.conf ]
Active:
Docs:

\




1.Les étapes pour configurer dhcp relay:

1.Install et configurer carte reseau dans dhcp server et relay
Setting== network adapter ==costom==vmnet2

2. Installer le package dhcp-server sur Server DHCP

Dnf install dhcp-server

3. Installer le package dhcrelay-server sur Server DHCP RELAY
Dnf install dhcp-relay

4. Configurer deux pool de reseau dans le serveur dhcp
pool LAN1

subnet 192.0.2.0 netmask 255.255.255.0 {

option routers 192.0.2.1;

option domain-name "ofppt.ma"

option domain-name-servers ntic.ma;
max-lease-time 300;

range 192.0.2.200 192.0.2.253;

}

Pool LAN2

subnet 192.0.3.0 netmask 255.255.255.0 {

option domain-name-servers 8.8.8.8 ,ns2.example.com;
max-lease-time 28800;

range 192.0.2.5 192.0.2.199;

option routers 192.0.3.1;

N \i\\
it

20.0.0.0/24

SERVER DHCP

Server DHCP RELAY
30.0.0.0/24 . ens37 ensi3
vmnet3 1 A
PC HOST
WIN 10
Auto

—-Ivmnelzl"

200

Configurer dhcprelay dans server dhcprelay

Démarrer dhcprelay



A.Installation et configuration d'un serveur Dk R

lll. Configuration de agent derelais
N\

s

2. Configurer dhcprelay dans server dhcprelay

Installer paclage dhcprelay

[ahmed@fedora ~]$ sudo dnf install dhcp-relay

[sudo] Mot de passe de ahmed :

Fedora 35 openh264 (From Cisco) - x86 64 870 B/s 00:01

Fedora 35 - x86 64 - Updates 15 kB/s 00:01

Fedora 35 - x86 64 - Updates 51 kB/s 01:27
Fedora Modular 35 - x86 64 - Updates 16 kB/s 00:01

-+ Sudo dnf install dhcp-
Fedora Modular 35 - x86 64 - Updates 51 kB/s 00:02
Dépendances résolues. rEElEi)/

Paquet Architecture Version Taille

Installation:

Résumé de la transaction

T(llllt" 1()1\11(‘ des telechargements -
Taille des paqt

Voulez-vous ¢

L\




A.Installation et configuration d'un serveur DH \\

Configurer dhcprelay dans server dhcprelay

Copier et éditer le fichier dhcrelay.service
# cp /lib/systemd/system/dhcrelay.service

~]# cp /1lib/systemd/system/dhcrelay.service /etc/systemd/system/
/letc/systemd/system/ ~]8 vi /etc/systemd/system/dhcrelay.service

# vi /letc/systemd/system/dhcrelay.service

Modifiez l'option ExecStart sous la section [Service] et [[,‘_“_‘“! . ) -
ebcrlptlon_DHCP Relay Agent Daemon

ajouter une ou plusieurs adresses IPv4 de serveur ala Documentatlon=nan:dhcrelay(a)
Wants=network-online.target

fin de la [igne, par exem p[e : After=network-online.target

ExecStart=/usr/sbin/dhcrelay -d --no-pid 192.168.1.1 ﬁﬁgjé;ilﬁv

|ExecStart=/usr/sbin/dhcrelay -d --no-pid 20.0.0.200
. . , Lo . StandardError=null

Sivous souhaitez également spécifier des interfaces

ou l'agent de relais DHCP écoute les requétes DHCP, WantedBy=nulti-user.target
ajoutez-les a l'option ExecStart avec l'argument -i
(sinon, il écoutera toutes les interfaces), par exemple :

[Install]

ExecStart=/usr/sbin/dhcrelay -d --no-pid 192.168.1.1




N

3.Activation du dhcprelay: 1
Pour activer les changements, en tant qu'utilisateur root, _—

démarrez le service a nouveau : # systemctl --system daemon-
reload # systemctl restart dhcrelay

[ahmed@fedora ~]$% systemctl --system daemon-reload
[ahmed@fedora ~|$%$ systemctl restart dhcrelay.service




Résumé des commandes

Action Commande
Installation du serveur DHCP yum install dhcp
Vérification de linstallation rom -ga dhcp

Démarrage du service DHCP IPv4 systemctl start dhcpd

Démarrage du service DHCP IPv6 systemctl start dhcpd6

Activation du démarrage systemctl enable dhcpd (IPv4) systemctl enable
automatique dhcpd6 (IPv6)

/etc/dhcp/dhcpd.conf (IPv4)
/etc/dhcp/dhcpd6.conf (IPv6)

Chemin du fichier de configuration

Vérification de la configuration dhcpd dhcpd -6 (pour IPv6)

Redémarrage du service systemctl restart dhcpd (IPv4)
Syntaxe du fichier de subnet 192.168.1.0 netmask 255.255.255.0 { // spécifier le réseau
configuration IPV4 range 192.168.1.10 192.168.1.100; //spécifier I'étendue

default-lease-time 600; //temps d’utilisation d’adresse IP
max-lease-time 7200; //temps Max d’utilisation d’adresse [P
option routers 192.168.1.1; //Définir la passerelle

option domain-name-servers 192.168.1.3, 192.168.1.2; //Adresse
[P des serveur DNS

ontion domain-name "ofnnt.ma': //snécifier le nom du domaine

Réservation Adresse IPV4 | host PCI |

option host-name "PC].example.com";
hardware ethernet 00:A0:78:8E:9E:AA;
fixed-address 192.168.1.4;

}

Réservation Adresse IPV6 | host Nomclient |
hardware ethernet 01:00:80:a2:55:67;
fixed-addressté  3{Te:501: 111 100::4321;

]




B.Installation et configuration DNS

Définition du DNS:

DNS Domain Name System. C’est un systeme
hiérarchique distribué permettant la résolution des noms
de machines en adresses IP et inversement, utilise le port




B. Installation et configuration DNS

Fonctionnement du DNS:
Le fonctionnement du DNS repose sur un processus hiérarchique et réparti. Voici
les principales étapes:

1.Résolutiondunom:
Lorsqu’un utilisateur tape une URL (ex. : www.example.com), son appareil
envoie une requéte DNS pour traduire le nom de domaine en adresse IP.

2. Serveurs DNS reponde:
Resolver local (cache DNS) : Premier point de contact. Il vérifie si l'adresse est déja
mise en cache.sioui il lui repond au demande

\

/

.



B. Installation et configuration DNS

o
(structuredu DNS: ) Sous DN(nom du domaine) DN(nom du domaine)  TLD(tap level domaine) E° °E:
\I C ° E o .
www.google.com .

o l l \

.com .net .org fr .ma

\
[ |

g?ogle facebook
{ \
www mail

TLD

Racin
www.google.com. — e

< lululnlu 2 lulizlnln §Inla|=.||n
SEEEEEE R RS A RN E
3 A I

g




DNS Racine

c www.windloplk_fr

104.21.75.131

www windtopik fr 7

>~

Serveur windloplk.fr a

S

e
L'internaute

Acces a "windlopik "
avec l'adresse IP
hebergant le site

Serveur hébergeant DNS “windtopik.fr"
“104.21.75.131"

DNS “f"
Serveur DNS
Résolveur




B. Installation et configuration DNS

structure du DNS:

La structure du DNS est hiérarchique et se compose de plusieurs niveaux :

O Racine (Root) : Le sommet de la hiérarchie (symbolisé par un point.).

U Domaines de premier niveau (TLD) : Catégories principales comme .com,
.org, .fr.

U Domaines de second niveau : Noms spécifigues comme example dans
example.com.

U Domaines de sous-niveau (sous-domaines) : Par exemple, www dans
www.example.com.

Requéte récursive (DNS)
Le serveur DNS interrogé effectue tout le travail pour trouver la réponse finale et la renvoie au client. Le
client n’interroge qu’un seul serveur.

Requéte itérative (DNS)

Le serveur DNS interrogé répond avec ce gu’il sait ou redirige le client vers un autre serveur. Le client
continue alors la recherche en interrogeant d’autres serveurs.




O Zone directe :
Une zone directe contient les enregistrements DNS qui traduisent un nom de domaine
(comme example.com) en une adresse IP (par exemple, 192.168.1.1). C'est ce qu'on
appelle larésolution directe.

U Zone inverse:
Une zone inverse effectue l'opération inverse, c'est-a-dire qu'elle traduit une adresse IP
(comme 192.168.1.1) en un nom de domaine (par exemple, example.com). C'est utile
pour identifier les noms associés a des adresses IP.

U Serveur primaire (Primary) :
C'est le serveur DNS principal qui contient les données maitresses d'une zone DNS. Il est
responsable de gérer et de fournir les enregistrements DNS pour cette zone, et d'effectuer
les mises a jour.

U Serveur secondaire (Secondary) :
C'est un serveur DNS de sauvegarde qui obtient une copie des enregistrements DNS
depuis le serveur primaire. |l offre de laredondance en cas de défaillance du serveur
primaire.




B. Installation et configuration DNS

/ . Configuration de serveur
1/Vérifier Uexistence du package bind puis installer le package BIND: DNS primaire
Le paquetage qui régit l'installation du serveur DNS sous Linux s'appelle
bind.
Rpm -qa |grep -ibind
Installation de Package bind Le chemin de Fichiers
dnf install bind /etc/named.conf / 1- avant installation

# rpm —ga |grep -i bind

2- installation rpchind-1.2.6-4.rc3.fc40.x86_64

-license-9.18.24-1.fc40.noarch

# dnf install bind —1ibs-9.18.24-1.fc40.x86 64

Fedora 40 - x86_64 580 kB/s | 20 MB 00: 34
A

Fedora 40 openh264 (From Cisco) - x86_64 458 B/s | 1.4 kB 00
Fedora 40 - x86_64 - Updates 426 kB/s | 2 MB

-utils-9.18.24-1.fc40.x86_64

Installing: 3- apres installation

updates

. # -ga |lerep -1 i
Upgrading: # rpm -ga |grep —-i bind

x86_64 32:9.18.28-2. updates
replacing .noarch 32:9

updates

x86_64

il

Installing weak dependen
updates

Transaction Summary




B. Installation et configuration DNS

/2/configurer le fichier :

situe dans le répertoire /ete/.

Le fichier principal de configuration du serveur DNS est named.conf. Il se

I. Configuration de serveur
DNS primaire

J

commentaire

Le n° de port pour écouté

Listen-on port 53{127.0.0.1;20.0.0.220; };
Identifient @ip de interface pour accepter les
query du DNS

Fichier enregistrer la base de donner de la zone
(emplacement du fichier du zone)

Le réseau qui autorisé pour accéder au DNS
Allow-query { localhost;20.0.0.0/24;0u any;};

===

# vi Jetc/named.conf

f{ named.conf

'/ Provided by Red Hat bind package to configure the ISC BIND named(8) DNS
// server as a caching only nameserver (as a localhost DNS resolver only).

/ See Jusr/share/doc/bind*/sample/ for example named configuration files.

aptions {

ursion.

listen-on port 53 {

listen-on-v6 port 53 { ::1; };

directory "/var /named";

dump-file "/var /named/data/cache_dump.db";
statistics-file "/var/named/data/named_stats.txt";
memstatistics—file "/var/named/data/named_mem_stats.txt";
secroots-file "/var /named/data/named.secroots";
recursing-file "/var/named/data/named.recursing";
allow-query { localhost; };

/ *

- If you are building an AUTHORITATIVE DNS server, do NOT enable

7,1
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I. Configuration de serveur

/2/confi urer le fichier:
<contig : DNS primaire

Le fichier principal de configuration du serveur DNS est named.conf. Il se
situe dans le répertoire /ete/.

J

Diagnostic du réseau

Bloc logging : Configure la
journalisation pour écrire les logs dans
data/named.run

logging {
channel default_debug {
file "data/named.run";
severity dynamic;

zone "." IN {
type hint;
file "named.ca";

file "named.ca"; : Spécifie le fichier
contenant les informations sur les
serveurs racine DNS

include "/etc/named.rfcl912.zones";
include include "/etc/named.root.key";
"/etc/named.rfc1912.zones";
Cefichier contient des exemples
de zones directes et inversées
pour un serveur DNS local.




B. Installation et configuration DNS

. Configuration de serveur
DNS primaire

3. Configuration d'un serveur DNS primaire (maitre) .
Le fichier principal de configuration du serveur DNS est named.conf. Il se a. Zonedirecte
situe dans le répertoire /ete/.

J

Afficher le contenu du fichier
Cat /etc/named.rfc1912.zones

// Note: empty-zones-enable yes; option is default.
ivate r: hould be forwarded, add

// disable-empty-zone "."; into options

a.Zone directe
J L’Option type perm et d’indiquer le tYIDe du serveur DNS zone "localhost.localdomain” IN {
primaire ““master*” ou secondaire””"slave™” type primary;

file "named.localhost";
allow-update { none; };

QO Uoption file permet de définir les fichiers de zone que
nous allons utiliser, nous allons les créer juste aprés, O
Uemplacement par défaut de tous les fichiers de zones :1{:_3;3:11?;3::*
est le répertoire /var/named ' .

L=
|

zone "1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1p6.arp

O Linstruction allow-update { none; } n’autorise pas de a" IN {

type primary;

mise a jour dynamique du DNS. file "named.loopback";

allow-update { none; };




B. Installation et configuration DNS

. Configuration de serveur
DNS primaire
a. Zonedirecte

3. Configuration d'un serveur DNS primaire (maitre)

Copier la configuration de la zone a le fichier de named.conf
Cofnigurer la zone

%
EXEMPLE:
a. Zone directe zone "ofppt.info" IN {
type master;
zone "votredomaine.com" IN { file "ofppt.info.direct”;
type master; allow-update { none; };

file "votredomaine.com.zone";
allow-update{ none; };

|5




B. Installation et configuration DNS

. Configuration de serveur
J DNS primaire

3. Configuration d'un serveur DNS primaire (maitre)
a. Zonedirecte

Créer le fichier de configuration ofppt.info.direct

# cd fvar/named/

1-Accéder au emplacement du fichier du : # touch ofppt.info.direct
zone : # s

o _ ' named.ca named.localhost ofppt.info.direct
2- creer le fichier ofppt.info.direct named.empty named.loopback

# cat named.localhost

3-afficher le contenus du fichier STTL 1D
named.localhost qui contient exemple @ IN SOA @ rname.invalid. (

du configuration du dns : serial

refresh
retry
. expire
* minimum

@

127.0.0.1

|

4- copier la configuration puis entrer : # vi ofppt.info.direct
au fichier pour le colleret le

configurer




B. Installation et configuration DNS

I. Configuration de serveur

/3. Configuration d'un serveur DNS primaire (maitre) DNS primaire
a. Zonedirecte

Configuration de la zone DNS Chaque zones doit correspondre a un fichier
dans /var/named/nomdomaine.com.zone

J

Terme Description
$TTL Durée de vie par défaut (Time To Live) des
enregistrements : ici, 86400 secondes (1 joumnée).
@ Raccourci pour ‘le.nt,)m de }a zone défini dans le fichier liveuser@localhost-live: fvar/named Q
named.conf, suivi d’un point.
Définit les informations principales de la zone, incluant , _ L , _ o N
SOA le serveur DNS primaire et 'adresse e-mail de contact liveuser@localhost-live:/varfnamed liveuser@localhost-live:/home/liveuser
techn’lque. . o - §TTL 1D
. Nu méro de série du flch ier de zone, a mcremen,ter pour 0 IN SOA @ rname.invalid. (
Serial signaler une modification (formatrecommandeé : . serial
YYYYMMDDXX). ; *e;‘a_}
Intervalle pour que les serveurs secondaires y FeTresh
Refresh : . : retry
actualisent leurs données. p R
- Délai avant une nouvelle tentative siun 3 eXpire
Y rafraichissement échoue. y mnimum
. Délai apres lequel un serveur secondaire considére les
Expire . L
données comme obsolétes.
. Duré validité répon négativ X. : domain
Negative cache TTL éede / dité des réponses négatives (ex. : domaine
non trouve).
NS Spécifie les noms des serveurs DNS responsables du
domaine.
A Associe un nom d’héte a une adresse IPv4 (32 bits).
AAAA Associe un nom d’héte a une adresse IPv6 (128 bits).
CNAME Définit un alias pour un autre nom d’héte (nom

canonique). un nom pointant sur un autre nom
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. Configuration de serveur

/3. Configuration d'un serveur DNS primaire (maitre) DNS primaire
a. Zonedirecte

Configuration de la zone DNS Chaque zones doit correspondre a un fichier
dans /var/named/nomdomaine.com.zone

liveuser@localhost-live:/varfnamed Q
liveuser@localhost-live:/varfnamed liveuser@localhost-live:/home/liveuser
EXEMPLE:
IN SOA nsl.ofppt.info admin.ofppt.info. (
Vi /var/etc/named/id.ma.directe © ; serial
1D 3 refresh
$TTL1 D 1H ; retry
. . 1w ; expire

@ IN SOA srvdns.id.ma. pc.id.ma. ( 3H ) . minimum

64 ; serial number @ IN nsl

5 IN A 20.0.0.220
3600 ; refresh : IN A 20.0.0.2
600 ; retry IN A 20.0.0.210
. server-web IN A 20.0.0.200
86400 ; expire pc2 IN AAAA 2001:ABCD: : 2
3600 ) . minimum TTL WwWw IN CNAME server—-web
’ i

@ IN NS srvdns.id.ma
srvdns.id.ma IN A 192.168.10.1
srvdns.id.ma IN AAAA 201:ABVD::2
WWW IN A 192.168.10.1




B. Installation et configuration DNS

. Configuration de serveur

3. Configuration d'un serveur DNS primaire (maitre) DNS primaire
a. Zonedirecte

Modifier les droits des fichiers de configuration des zones

liveuser@localhost-live:/var/named Q

liveuser@localhost-live:/var/named liveuser@localhost-live:/home/liveuser

total 32

drwxrwx——-. 2 named named 4896 Jul 30 20:

drwxrwx———-. 2 named named 4096 Jul 30 20:0
Utilisé la commande: —rw—r————- . root named 3314 Jul 320 20:00 named.ca

—rw-—r——-—- - root named 152 Jul 30 20:00 named.empty
Chgrp -rw—r————- . root named 152 Jul 30 20:00 named.localhost
Pour modifier les droit accer du fichier -rw—-r————-— . root named 168 Jul 3@ 20:00 named.loopback

-rw-r-——r—-. root root 360 Jan 2 3:09 ofppt.info.direct

#chown root.named R : , .
. drwxrwx———. ! named named 40496 Jul
votredomaine.com.zone : # chgrop

bash: chgrop: command not found...
#

# chgrp named ofppt.info.direct
# LL
total 32
drwxrwx——-. 2 named named 4896 Jul 30 20:
drwxrwx———. 2 named named 40896 Jul 30 20:
—rw—r————- . root named 3314 Jul 20 20:00 named.ca
-rw-r—-—--—- - root named 152 Jul 3@ 20:00 named.empty
-rw—r————- . root named 152 Jul 30 20:00 named.localhost
—rw—F————- . root named 168 Jul 30 20:00 named.loopback
-rw-r-—r——. root named 360 Jan 21 13:09 ofppt.info.direct
drwxrwx——-. 2 named named 4896 Jul 30 20:




B. Installation et configuration DNS

. Configuration de serveur

4-Lancement du serveur DNS primaire: DNS primaire
La commande suivante permet de démarrer le serveur DN a. Zonedirecte
Pour vérifier le fichier de : # systemctl restart named
configuration lancerla commande

ivant
suivante : # named-checkconf /etc.named.conf
named-checkconf open: /[etc.named.conf: file not found

f?etﬁ{mgég%ﬁggﬁ”ce : ' J;i named-checkconf /etc/named.conf

3 /etc/named.conf:11: missing ';' before '}!'
systemctl start named.service /etc/named.conf:19: missing ';' before '}'

systemctl start named : # vi /etc/named.conf
: ¢ named-checkconf /etc/named.conf

¢ systemctl restart named
¢t systemctl start named

Pour vérifier les fichiers zone lancer la : # named-checkzone ofppt.info ofppt.info.direct

commande suivante zone ofppt.info/IN: loaded serial ©
OK

Named-checkzone ofppt.info : |
ofppt.info.direct




B. Installation et configuration DNS

. Configuration de serveur
DNS primaire

S5-Nslookup
Nslookup permet de retrouver l'adresse IP d'une machine & part de son a. Zonedirecte

nom DNS, et l'inverse. Il faut préciser que cela est propre a un réseau bien
donné.
%

Modifier resolv.conf en ajoutant 'adresse du serveur DNS
Cela permet de dire a votre systeme quel serveur DNS liveuser@localhost-live:/var/named
Utiliser pour tradUire leS noms de domaine en adresses IP liveuser@localhost-live:/var/named liveuser@localhost-live:/home/liveuser

#
#
#
#

t vi fetc/resolv.conf
nslookup
> pcl

33 Got SERVFAIL reply from 127.0.0.53
Server: 127.0.0.53

Address: 127.0.0.53#53

x* server can't find pcl: SERVFAIL
> pcl.ofppt.info
Server:
Address:

nameserver 20.0.0.220
options edns@® trust-ad
search ofppt.infol

127.0.0.53
127.0.0.53#53

Non-authoritative answer:
Name: pcl.ofppt.info
Address: 20.0.0.2
Frpcziolpptinio

Server: p.
Address:

-- INSERT --

# nslookup
> pcl
Server: 20.0.0.220
Address: 20.0.0.220#53

Non-authoritative answer:
Name: pc2.ofppt.info
Address: 2001:abcd::2

2 I

Name: pcl.ofppt.info
Address: 20.0.0.2

:} I
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/EI Accéder au fichier /etc/named.conf

Q Puis copier le chemin de fichier de
configuration du zone inverse

O Accéder au fichier /etc/named.conf

et copier la configuration du zone inverse

)

Cas IPV4

zone "Adresse réseau inverse.in-
addr.arpa” IN {

type master;

file "votredomaine.com.inverse";
allow-update { none; };

|3

Cas |IPV6

zone "Adresse réseau inverse. ip6.arpa"
IN {

type master;

file "votredomaine.com.inverse";
allow-update { none; };

|

. Configuration de serveur
DNS primaire
b. Zoneinverse

# vi Jetc/named.conf

# vi Jetc/named.rfcl912.zones

liveuser@localhost-live:/var/named Q

liveuser@localhost-live:/var/named liveuser@localhost-live:/home/liveuser

"localhost" IN {
type primary;
file "named.localhost";
allow-update { none; };

0.0.0.0.0.0.0.0.0.0.0.0,0,0,0,0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1ip6.arpa" IN

type primary;
file "named.loopback";
allow-update { none; };

.0.0.127.in-addr.arpa" IN {
type primary;

file "named.loopback";
allow-update { none; };

in-addr.arpa" IN {

type primary;

file "named.empty";
allow-update { none; };



B. Installation et configuration DNS

Accéder au fichier
/etc/named.conf

Et coller la configuration précédante et Modifier
les informations

_/

zone "0.0.20.1n-addr.arpa" IN {
type master;
file "ofppt.info.invers";

L

allow-update { none;

¥

. Configuration de serveur
DNS primaire
B. Zone inverse

Cas IPV4
= Réseau 10.0.0.0/8

zone "10.in-addr.arpa" IN {
type master;
file "10.inv";
allow-update {none;};Jj

Cas IPV6
» Réseau 2001:660:3006::/48

zone "6.0.0.3.0.6.6.0.1.0.0.2.ip6.arpa" IN {

type master;
file "2001.0660.3006finv";
allow-update {none;};



B. Installation et configuration DNS

. Configuration de serveur

DNS primaire
Pour configurer la zone inverse B. Zone inverse
En copier le fichier de la zone directe vers zone
inverse et le modifier aprés
# cp ofppt.info.direct ofppt.info.invers
¥ vi ofppt.info.invers
STTL 1D
@ IN SOA nsl.ofppt.info. admin.ofppt
0 ; serial
1D el Inverse 'emplacement du nom de la

1H y retry i
; Y machine et leur adress

1W ; expire
3H ) 3 minimum

nsl

20.0.0.220
nsl
pcl
ftp
server-web
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Modifier les droits des fichiers de
configuration des zones

Pour vérifier le fichier de
configuration zone

Forcer pour démarrer le
service

—rw-r————- .
—rw-r————- .
—rw-r————- .
—rw-r-——r——.
—rw-r-——r——.
drwxrwx——-.

total 36

drwxrwx———.
drwxrwx———.
—rw-r———— .
—rw-r———— .
—rw-r———— .
~e .
—rw-r—>N——.
W FNey
drwxrwx———.

OK

wu

Jul
Jul

root named
root named
root named Jul
root named Jan
root root 301 Jan
named named 4096 Jul

T R e
(%)
[ L R

[ =) ]

30
30
30
21
23
30

: # chown
choWrrs—s4wualid group: ‘named:nemed’
: % ichown

£ 11

named named 4096 Jan
named named 4096 Jan
root named 3314 Jul
root named 152 Jul
root named 152 Jul
root named 168 Jul
root named 361 Jan
named named 301 Jan
famed-named 4096 Jul

=

o oo O W

Wk MWW W W R R
L

@

20
20
20
13
15
20

:00
100
100
124
154
100

named

named

15
20
20
20
20
13
15
20

142
134
:00
:00
:00
:00
124
154
:00

. Configuration de serveur
DNS primaire

B. Zoneinverse

named
named
named
ofppt

ofppt.

:hemed

:hamed

named
named
named
named
ofppt
ofppt

.empty

. localhost

. lLoopback
nfo.direct
info.invers

ofppt.info.invers

ofppt.info.invers

.Ca
.empty

. localhost

. lLoopback
nfo.direct
dnfo.invers

] # named-checkzone ofppt.into ofppt.info.invers
rene0fppt.info/IN: loaded serial @

. ..jlr_—.

temctl

reload named
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. Configuration de serveur
DNS primaire
B. Zone inverse

# nslookup

> 20.0.0.2
2.0.0.20.1n-addr.arpa name = PCl1.0.0.20.1n-addr.arpa.

Authoritative answers can be found from:
> 20.0.0.220
220.0.0.20.1n-addr.arpa name = nsl.0.0.20.1n-addr.arpa.

Authoritative answers can be found from:

r} I
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Installer service bind du DNS sur le serveur
secondaire

- Updates
piration ct
ved.

replacing

Installing weak depend

ll. Configuration de serveur
DNS secondaire

Configuration @ip

- Jan24 8:36 AM LD
Q Settings = Network
Q N::uwul‘ .
Cancel Wired Apply r
R Bluetoo
N Details Identity IPv4 IPv6 Security
O Display:
|Pv4 Method Automatic (DHCP) Link-Local Only

4% Sound OManual Disable
(& Power Shared to other computers
B Multitad  pgdresses
G A
= CRRSSE  50.0.0.221 255.255.255.0 20.0.0.1 ® |
88 Apps I
O Notificd ¢
Q, Search 20.0.0.220,20.0.0.221
@ Online

- >

1

=<5 Sharing
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Accéder au fichier de configuration

liveuser@localhost-live:/home/liveuser Q =
Provided by Red Hat bind package to configure the ISC BIND named(&)
server as a caching only nan ver (as a localhost DNS resolver only).
See fusr/share/doc/bind+/sample/ for example named configuration files.
options {

listen-on port 53 {
isten-on-v6 port 53 { ::1; };

directory fnamed";

dump-file /named/data/cache_dump.db";
med/data/named_stats.txt";
fnamed/data/named_mem_stats.txt";

roots-file
irsing-file fnamed
allow-query [ localhost

- If you are building an AUTHORITATIVE DNS server, do NOT enable recurs
- If you are building a RECURSIVE (caching) DNS serwver, you

-- INSERT -- 19,41-48

ll. Configuration de serveur
DNS secondaire

Copier la declaration du zone du server premiere
au server socondaire

"ofppt.info" IN {
type master;
file "ofppt.info.direct";
allow-update { none; };

"9.0.20.in-addr.arpa" IN {
type master;

file "ofppt.info.invers";
allow-update { none; }

)
4o

zone "ofppt.info" IN {
type slave;
file "slaves/ofppt.info.slave.direct";
allow-upd [
masters {
allow-noti

Zone "@.0.
ty ‘
file "s
allow-upd

masters {
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ll. Configuration de serveur
DNS secondaire

serveur DNS secondaire

zone "ofppt.info" IN {
type slave; O type slave : déclare que ce serveur est un

file "slaves/ofppt.info.slave.direct"; .
allow-update { none; }; esclave (serveur secondaire)
masters { 20.0.0.23 }; . . . . . .
Bl nBttE i el Nz zn O file «/etc/bind/db.benjaminperrin.fr »;
¥ spécifie ou se trouve les fichiers de la zone
zone "0.0.20.in-addr.arpa" IN { D masters {1.2.3.4; ’ SpeCifie l’adresse du
Type stave; serveur primaire
O allow-notify { 10.20.30.41; }; Autorise les

notifications du serveur primaire

file "slaves/ofppt.info.slave.invers";
allow-update { =
masters { 28
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ll. Configuration de serveur

. DNS secondaire
serveur DNS premiere

zone "ofppt.info" IN {

type master; , [ Dans le serveur primaire ; modifier le fichier
file "ofppt.info.direct”;

B=11ow-update { none; }; /etc/named.conf

notify yes; [ Avec c’est information :

ARSI ST L S EieetlR I Q allow-transfer{10.20.30.40;}; autorise le

serveur primaire a transférer la zone vers le

zone "0.0.20.in-addr.arpa" IN { serveur secondaire 2

type master; O notify yes; notifie le serveur secondaire

file "ofppt.info.invers"; .- . )

allow-update { none; }; lorsqu’il y a des modifications

notify yes;
allow-transfer { 20.0.0.221;




B. Installation et configuration DNS

ll. Configuration de serveur
DNS secondaire

d redémarrer le service dans le serveur
primaire et secondaire

. =A™y =11 1=1" B L.
systemctl restart named
vi fetc/named.conf

#
#
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