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A.Installation et configuration d'un serveur DHCP

Définition de protocole DHCP:

Le protocole DHCP (Dynamic Host Configuration Protocol) 
est un protocole réseau utilisé pour attribuer 
automatiquement des adresses IP et d'autres informations 
réseau aux appareils connectés à un réseau.

Rôle principal :

Le DHCP simplifie la gestion des adresses IP en 
permettant à un serveur DHCP d'attribuer 
automatiquement des adresses IP aux appareils, évitant 
ainsi une configuration manuelle.



A.Installation et configuration d'un serveur DHCP

Fonctionnement :

1.Découverte (Discover) :
1. Un appareil (appelé client DHCP) se connecte au réseau 

et envoie un message de découverte pour demander une 
adresse IP.

2.Offre (Offer) :
1. Le serveur DHCP répond avec une offre, en proposant 

une adresse IP au client.
3.Demande (Request) :

1. Le client accepte l'offre en envoyant une demande de 
confirmation au serveur DHCP.

4.Accusé de réception (Acknowledge) :
1. Le serveur confirme l'attribution de l'adresse IP et envoie 

les informations réseau supplémentaires (passerelle, 
DNS, masque de sous-réseau).



agent de relais DHCP

Un agent de relais DHCP est un dispositif ou un logiciel qui 
sert d’intermédiaire entre les clients DHCP et le serveur 
DHCP, lorsque ces derniers se trouvent sur des réseaux 
différents.

Fonctionnement:

•Les clients DHCP envoient des requêtes pour obtenir une 

adresse IP.

•Si le serveur DHCP est dans un autre réseau, l'agent de 

relais transmet (ou relaie) ces requêtes au serveur DHCP.

•Une fois le serveur DHCP répond, l'agent de relais renvoie 

la réponse aux clients.

Pourquoi l'utiliser ?
Cela évite d'avoir un serveur DHCP dans chaque sous-
réseau. L'agent de relais facilite la gestion centralisée des 
adresses IP.

A.Installation et configuration d'un serveur DHCP



A.Installation et configuration d'un serveur DHCP

I. Configuration de serveur dhcp
1- Configurer une carte réseau 
2.Installation
3.Le chemin de Fichiers
4.Configuration de serveur dhcp
5. Démarrage du service 
II.   Réservation une adresse IP
Réservation une adresse IP
III. Configuration de agent de relais dhcp
Les étapes pour configurer dhcp relay:
Configurer dhcprelay dans server dhcprelay
Activation du dhcprelay:
IV. Résumé des commandes

Processus de l'Installation et configuration d'un serveur DHCP



A.Installation et configuration d'un serveur DHCP

1- Configurer une carte réseau 
Avant l’installation du service DHCP on configure 
manuellement une adresse IP fixe en choisissant l’interface 
réseau qui sera en communication avec les différents 
terminaux d’un réseau.

configurer une interface 
Ifconfig ethx @ip netmask mask [up (possible)]
Ex : ifconfig eth0 1.1.1.2 netmask 255.255.0.0

I. Configuration de serveur dhcp



2.Installation
 Le package dhcp contient un serveur ISC (Internet Systems 
Consortium) DHCP. Installer le package en tant qu'utilisateur root

Pour spécifier package  installer:
Dhcp server

A.Installation et configuration d'un serveur DHCP
I. Configuration de serveur dhcp

dnf install dhcp-server



2.Installation
 Le package dhcp contient un serveur ISC (Internet Systems 
Consortium) DHCP. Installer le package en tant qu'utilisateur root 

Pour installer tous les packages  :

A.Installation et configuration d'un serveur DHCP
I. Configuration de serveur dhcp

dnf install dhcp*



3.Le chemin de Fichiers
Une fois installé il va falloir éditer le fichier /etc/dhcpd.conf. Par défaut 
le fichier ne contient qu’une aide pour pouvoir copier un contenu 
depuis un fichier exemple.

A.Installation et configuration d'un serveur DHCP
I. Configuration de serveur dhcp

Vi /etc/dhcp/dhcpd.conf



3.Le chemin de Fichiers
Une fois installé il va falloir éditer le fichier /etc/dhcpd.conf. Par défaut 
le fichier ne contient qu’une aide pour pouvoir copier un contenu 
depuis un fichier exemple.

A.Installation et configuration d'un serveur DHCP
I. Configuration de serveur dhcp



4.Configuration de serveur dhcp
Pour compléter l’installation, on fournit les éléments suivants :

Les commandes globales:

❑  option domain-name : permet de spécifier le nom du 
domaine que les clients devront  utiliser.

❑option domain-name-servers : permet de spécifier 
l’adresse du serveur que les clients devront contacter pour 
toute requêtes DNS

❑default-lease-time : permet de définir le temps en seconde 
pendant lequel un client pourra utiliser une adresse IP. 

❑max-lease-time : permet de définir le temps maximal en 
seconde pendant lequel un client pourra utiliser une 
adresse IP.

A.Installation et configuration d'un serveur DHCP
I. Configuration de serveur dhcp



4.Configuration de serveur dhcp
Pour compléter l’installation, on fournit les éléments suivants :

Les commandes globales:

❑subnet « Adresse réseau » netmask « masque réseau »: 
permet de spécifier le réseau auquel le serveur DHCP 
fournira des adresses IP. 

❑  range « Adresse IP » « Adresse IP »: permet de définir la 
plage d’adresse qu’il pourra allouer aux ordinateurs du 
réseau spécifié

❑  option routers : permet de spécifier l’adresse de la 
passerelle. 

A.Installation et configuration d'un serveur DHCP
I. Configuration de serveur dhcp



4.Configuration de serveur dhcp
Pour compléter l’installation, on fournit les éléments suivants :

EXEMPLE:

A.Installation et configuration d'un serveur DHCP
I. Configuration de serveur dhcp



5. Démarrage du service 

Activer le lancement au démarrage du serveur DHCP via la 
commande suivante: 
Pour démarrer/arrêter le service DHCP, utiliser la commande 
suivante : systemctl start|stop dhcpd

systemctl start 
dhcpd 

systemctl status 
dhcpd 

A.Installation et configuration d'un serveur DHCP
I. Configuration de serveur dhcp



5. Démarrage du service 

Activation au démarrage du service
 Une fois le service démarre, on s’assure du bon fonctionnement via 
la commande systemctl status dhcpd

systemctl status 
dhcpd 

A.Installation et configuration d'un serveur DHCP
I. Configuration de serveur dhcp

Cette figure montre que le 
service DHCPD a été bien 
installé et il n’y a pas 
d’erreur dans le script de 
configuration.

systemctl enable dhcpd 



Réservation une adresse IP

On peut réserver ou fixer une adresse IP dans une plage, pour une adresse 
MAC donnée, pour cela il suffit de déclarer un "host" dans le "subnet".
Pour chaque client, il faut donner son adresse fixe en fonction de son 
adresse MAC

A.Installation et configuration d'un serveur DHCP
II.   Réservation une adresse IP



A.Installation et configuration d'un serveur DHCP
III.    Configuration de agent de relais dhcp

Configurer dhcprelay dans server dhcprelay
Démarrer dhcprelay

1.Les étapes pour configurer dhcp relay:

1.Install et configurer carte reseau dans dhcp server et relay
Setting== network adapter ==costom== vmnet2
2. Installer le package dhcp-server sur Server DHCP
Dnf install dhcp-server

3. Installer le package dhcrelay-server sur Server DHCP RELAY
Dnf install dhcp-relay

4. Configurer deux pool de reseau dans le serveur dhcp
pool LAN1
subnet 192.0.2.0 netmask 255.255.255.0 {
option routers 192.0.2.1; 
option domain-name "ofppt.ma"
option domain-name-servers ntic.ma; 
max-lease-time 300; 
range 192.0.2.200 192.0.2.253; 
 }
Pool LAN2
 subnet 192.0.3.0 netmask 255.255.255.0 {
option domain-name-servers 8.8.8.8 ,ns2.example.com; 
max-lease-time 28800; 
range 192.0.2.5 192.0.2.199; 
option routers 192.0.3.1; 
 } 



A.Installation et configuration d'un serveur DHCP
III.    Configuration de agent de relais dhcp

2. Configurer dhcprelay dans server dhcprelay
Installer paclage dhcprelay

Sudo dnf install dhcp-
relay



A.Installation et configuration d'un serveur DHCP
III.    Configuration de agent de relais dhcp

Configurer dhcprelay dans server dhcprelay

Copier et éditer le fichier dhcrelay.service 
# cp /lib/systemd/system/dhcrelay.service 
/etc/systemd/system/ 
# vi /etc/systemd/system/dhcrelay.service 

Modifiez l'option ExecStart sous la section [Service] et 
ajouter une ou plusieurs adresses IPv4 de serveur à la 
fin de la ligne, par exemple :
 ExecStart=/usr/sbin/dhcrelay -d --no-pid 192.168.1.1

 Si vous souhaitez également spécifier des interfaces 
où l'agent de relais DHCP écoute les requêtes DHCP, 
ajoutez-les à l'option ExecStart avec l'argument -i 
(sinon, il écoutera toutes les interfaces), par exemple :

 ExecStart=/usr/sbin/dhcrelay -d --no-pid 192.168.1.1 
-i em1



A.Installation et configuration d'un serveur DHCP
III.    Configuration de agent de relais dhcp

3.Activation du dhcprelay:
Pour activer les changements, en tant qu'utilisateur root, 
démarrez le service à nouveau : # systemctl --system daemon-
reload # systemctl restart dhcrelay



Action Commande
Installation du serveur DHCP yum install dhcp

Vérification de l'installation rpm -qa dhcp

Démarrage du service DHCP IPv4 systemctl start dhcpd

Démarrage du service DHCP IPv6 systemctl start dhcpd6
Activation du démarrage 
automatique

systemctl enable dhcpd (IPv4) systemctl enable 
dhcpd6 (IPv6)

Chemin du fichier de configuration /etc/dhcp/dhcpd.conf (IPv4) 
/etc/dhcp/dhcpd6.conf (IPv6)

Vérification de la configuration dhcpd dhcpd -6 (pour IPv6)

Redémarrage du service systemctl restart dhcpd (IPv4)

Résumé des commandes 



Définition du DNS:
DNS Domain Name System. C’est un système 
hiérarchique distribué permettant la résolution des noms 
de machines en adresses IP et inversement, utilise le port 
53. 

B.Installation et configuration DNS



Fonctionnement du DNS:
Le fonctionnement du DNS repose sur un processus hiérarchique et réparti. Voici 
les principales étapes :

1.Résolution du nom :
Lorsqu’un utilisateur tape une URL (ex. : www.example.com), son appareil 
envoie une requête DNS pour traduire le nom de domaine en adresse IP.

2. Serveurs DNS reponde:
Resolver local (cache DNS) : Premier point de contact. Il vérifie si l'adresse est déjà 
mise en cache.si oui il lui repond au demande 

B. Installation et configuration DNS



structure du DNS:

B. Installation et configuration DNS

www.google.com

TLD(tap level domaine)DN(nom du domaine)
Sous DN(nom du domaine)

.

.com .net .org .fr .ma

root

TLD

google facebook

www mail
www.google.com.

Racin
e





structure du DNS:
La structure du DNS est hiérarchique et se compose de plusieurs niveaux :
❑ Racine (Root) : Le sommet de la hiérarchie (symbolisé par un point .).
❑ Domaines de premier niveau (TLD) : Catégories principales comme .com, 

.org, .fr.
❑ Domaines de second niveau : Noms spécifiques comme example dans 

example.com.
❑ Domaines de sous-niveau (sous-domaines) : Par exemple, www dans 

www.example.com.

B. Installation et configuration DNS

Requête récursive (DNS)
Le serveur DNS interrogé effectue tout le travail pour trouver la réponse finale et la renvoie au client. Le 
client n’interroge qu’un seul serveur.
Requête itérative (DNS)
Le serveur DNS interrogé répond avec ce qu’il sait ou redirige le client vers un autre serveur. Le client 
continue alors la recherche en interrogeant d’autres serveurs.



❑ Zone directe :
Une zone directe contient les enregistrements DNS qui traduisent un nom de domaine 
(comme example.com) en une adresse IP (par exemple, 192.168.1.1). C'est ce qu'on 
appelle la résolution directe.

❑ Zone inverse :
Une zone inverse effectue l'opération inverse, c'est-à-dire qu'elle traduit une adresse IP 
(comme 192.168.1.1) en un nom de domaine (par exemple, example.com). C'est utile 
pour identifier les noms associés à des adresses IP.

❑ Serveur primaire (Primary) :
C'est le serveur DNS principal qui contient les données maîtresses d'une zone DNS. Il est 
responsable de gérer et de fournir les enregistrements DNS pour cette zone, et d'effectuer 
les mises à jour.

❑ Serveur secondaire (Secondary) :
C'est un serveur DNS de sauvegarde qui obtient une copie des enregistrements DNS 
depuis le serveur primaire. Il offre de la redondance en cas de défaillance du serveur 
primaire.



B. Installation et configuration DNS

1/Vérifier l’existence du package bind puis installer le package BIND:
Le paquetage qui régit l'installation du serveur DNS sous Linux s'appelle 
bind. 
Rpm -qa |grep -ibind
Installation de Package bind                                         Le chemin de Fichiers    
 dnf install bind                                                                   /etc/named.conf

I. Configuration de serveur 
DNS primaire

1- avant installation

3- après installation

2- installation



B. Installation et configuration DNS

2/configurer le fichier :
Le fichier principal de configuration du serveur DNS est named.conf. Il se 
situe dans le répertoire /etc/.

commentaire

Le n° de port pour écouté
Listen-on port 53 {127.0.0.1;20.0.0.220; };
Identifient @ip de interface pour accepter les 
query du DNS

Fichier enregistrer la base de donner de la zone
(emplacement du fichier du zone)

Le réseau qui autorisé pour accéder au DNS
Allow-query { localhost;20.0.0.0/24;ou any;}; 

I. Configuration de serveur 
DNS primaire
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2/configurer le fichier :
Le fichier principal de configuration du serveur DNS est named.conf. Il se 
situe dans le répertoire /etc/.

Diagnostic du réseau
Bloc logging : Configure la 
journalisation pour écrire les logs dans 
data/named.run 

file "named.ca"; : Spécifie le fichier 
contenant les informations sur les 
serveurs racine DNS 

include
"/etc/named.rfc1912.zones";
Ce fichier contient des exemples 
de zones directes et inversées 
pour un serveur DNS local.

I. Configuration de serveur 
DNS primaire



B. Installation et configuration DNS

3. Configuration d'un serveur DNS primaire (maître) 
Le fichier principal de configuration du serveur DNS est named.conf. Il se 
situe dans le répertoire /etc/.

Afficher le contenu du fichier
Cat /etc/named.rfc1912.zones 

a. Zone directe
❑ L’option type permet d’indiquer le type du serveur DNS 

primaire ^^master^^ ou secondaire^^slave^^ 

❑ l’option file permet de définir les fichiers de zone que 
nous allons utiliser, nous allons les créer juste après, 
l’emplacement par défaut de tous les fichiers de zones 
est le répertoire /var/named

❑  L’instruction allow-update { none; } n’autorise pas de 
mise à jour dynamique du DNS.

I. Configuration de serveur 
DNS primaire

a. Zone directe



B. Installation et configuration DNS

3. Configuration d'un serveur DNS primaire (maître)

Copier la configuration de la zone  à le fichier de named.conf
Cofnigurer la zone

a. Zone directe

zone "votredomaine.com" IN {
 type master;
 file "votredomaine.com.zone"; 
allow-update { none; }; 
}; 

EXEMPLE:

I. Configuration de serveur 
DNS primaire

a. Zone directe



B. Installation et configuration DNS

3. Configuration d'un serveur DNS primaire (maître)
Créer le fichier de configuration ofppt.info.direct

1-Accéder au emplacement du fichier du 
zone
 
2- créer le fichier ofppt.info.direct

4- copier la configuration puis entrer 
au fichier pour le coller et le 
configurer

3-afficher le contenus du fichier 
named.localhost qui contient exemple 
du configuration du dns

I. Configuration de serveur 
DNS primaire

a. Zone directe



B. Installation et configuration DNS

3. Configuration d'un serveur DNS primaire (maître)

Configuration de la zone DNS Chaque zones doit correspondre à un fichier 
dans /var/named/nomdomaine.com.zone

I. Configuration de serveur 
DNS primaire

a. Zone directe

Terme Description

$TTL Durée de vie par défaut (Time To Live) des 
enregistrements : ici, 86400 secondes (1 journée).

@ Raccourci pour le nom de la zone défini dans le fichier 
named.conf, suivi d’un point.

SOA
Définit les informations principales de la zone, incluant 
le serveur DNS primaire et l’adresse e-mail de contact 
technique.

Serial
Numéro de série du fichier de zone, à incrémenter pour 
signaler une modification (format recommandé : 
YYYYMMDDXX).

Refresh Intervalle pour que les serveurs secondaires 
actualisent leurs données.

Retry Délai avant une nouvelle tentative si un 
rafraîchissement échoue.

Expire Délai après lequel un serveur secondaire considère les 
données comme obsolètes.

Negative cache TTL Durée de validité des réponses négatives (ex. : domaine 
non trouvé).

NS Spécifie les noms des serveurs DNS responsables du 
domaine.

A Associe un nom d’hôte à une adresse IPv4 (32 bits).
AAAA Associe un nom d’hôte à une adresse IPv6 (128 bits).

CNAME Définit un alias pour un autre nom d’hôte (nom 
canonique). un nom pointant sur un autre nom



B. Installation et configuration DNS

3. Configuration d'un serveur DNS primaire (maître)

Configuration de la zone DNS Chaque zones doit correspondre à un fichier 
dans /var/named/nomdomaine.com.zone

I. Configuration de serveur 
DNS primaire

a. Zone directe

Vi /var/etc/named/id.ma.directe
 $TTL1D
@ IN SOA srvdns.id.ma. pc.id.ma. ( 
                                          64 ; serial number
                                          3600 ; refresh
                                          600 ; retry
                                          86400 ; expire
                                         3600 ) ; minimum TTL
@ IN NS srvdns.id.ma
srvdns.id.ma    IN       A             192.168.10.1
srvdns.id.ma    IN       AAAA      201:ABVD::2
www                 IN       A              192.168.10.1

EXEMPLE:



B. Installation et configuration DNS

3. Configuration d'un serveur DNS primaire (maître)

Modifier les droits des fichiers de configuration des zones 

I. Configuration de serveur 
DNS primaire

a. Zone directe

Utilisé la commande :
Chgrp 
Pour modifier les droit accer du fichier
#chown root.named 
votredomaine.com.zone 



B. Installation et configuration DNS

4-Lancement du serveur DNS primaire:
 La commande suivante permet de démarrer le serveur DN

I. Configuration de serveur 
DNS primaire

a. Zone directe

Pour vérifier le fichier de 
configuration lancer la commande 
suivante
named-checkconf 
/etc/named.conf Démarrage du service 
systemctl start named.service
systemctl start named

Pour vérifier les fichiers zone lancer la 
commande suivante
Named-checkzone ofppt.info 
ofppt.info.direct



B. Installation et configuration DNS

5-Nslookup
 Nslookup permet de retrouver l'adresse IP d'une machine à part de son 
nom DNS, et l'inverse. Il faut préciser que cela est propre à un réseau bien 
donné. 

I. Configuration de serveur 
DNS primaire

a. Zone directe

Modifier resolv.conf en ajoutant l’adresse du serveur DNS
Cela permet de dire à votre système quel serveur DNS 
utiliser pour traduire les noms de domaine en adresses IP



I. Configuration de serveur 
DNS primaire

b.    Zone inverse

B. Installation et configuration DNS

Cas IPV4
zone "Adresse réseau inverse.in-
addr.arpa" IN {
type master;
file "votredomaine.com.inverse";
allow-update { none; };
};

Cas IPV6
zone "Adresse réseau inverse. ip6.arpa" 
IN {
type master;
file "votredomaine.com.inverse";
allow-update { none; };
};

❑ Accéder au fichier /etc/named.conf
❑ Puis copier le chemin de fichier de 

configuration du zone inverse 
❑ Accéder au fichier /etc/named.conf
et copier la configuration du zone inverse 



I. Configuration de serveur 
DNS primaire

B.    Zone inverse

B. Installation et configuration DNS

Accéder au fichier 
/etc/named.conf 
Et coller la configuration précédante et  Modifier 
les informations

Cas IPV4 
 Réseau 10.0.0.0/8

Cas IPV6
 Réseau 2001:660:3006::/48



I. Configuration de serveur 
DNS primaire

B.    Zone inverse

B. Installation et configuration DNS

Pour configurer la zone inverse
En copier le fichier de la zone directe vers zone 
inverse et le modifier après 

Inverse l'emplacement du nom de la 
machine et leur adress



I. Configuration de serveur 
DNS primaire

B.    Zone inverse

B. Installation et configuration DNS

Modifier les droits des fichiers de 
configuration des zones

Pour vérifier le fichier de 
configuration zone

Forcer pour démarrer  le 
service 



I. Configuration de serveur 
DNS primaire

B.    Zone inverse

B. Installation et configuration DNS



II.   Configuration de serveur 
DNS secondaire

B. Installation et configuration DNS

Installer service bind du DNS  sur le serveur 
secondaire Configuration @ip



II.   Configuration de serveur 
DNS secondaire

B. Installation et configuration DNS

Accéder au fichier de configuration

Copier la declaration du zone du server premiere 
au server socondaire



II.   Configuration de serveur 
DNS secondaire

B. Installation et configuration DNS

❑ type slave : déclare que ce serveur est un 
esclave (serveur secondaire)

❑ file « /etc/bind/db.benjaminperrin.fr »; 
spécifie ou se trouve les fichiers de la zone

❑ masters {1.2.3.4;}; Specifie l’adresse du 
serveur primaire

❑ allow-notify { 10.20.30.41; }; Autorise les 
notifications du serveur primaire

serveur DNS secondaire



II.   Configuration de serveur 
DNS secondaire

B. Installation et configuration DNS

❑ Dans le serveur primaire ; modifier le fichier 
/etc/named.conf

❑ Avec c ’est information :
❑ allow-transfer{10.20.30.40;}; autorise le 

serveur primaire à transférer la zone vers le 
serveur secondaire  

❑ notify yes; notifie le serveur secondaire 
lorsqu’il y a des modifications 

serveur DNS première 



II.   Configuration de serveur 
DNS secondaire

B. Installation et configuration DNS

❑ redémarrer le service dans le serveur 
primaire et secondaire
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